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ABSTRAKT
Në ditët e sotme , zhvillimi i teknologjisë informative ka sjell ndryshime radikale në çdo
aspekt të jetës së njerëzve , dhe kjo padyshim e ka bërë jetën tonë të ketë shumë qasje në
informacione . Këto zhvillime teknologjike dhe komunikuese krahas benifiteve të tyre kanë
edhe rreziqet .

Shfrytëzuesit duhet të jenë shumë të vëmndshëm gjatë përdorimit të rrjeteve sociale,
aplikacioneve të ndryshme dhe surfimit në botën e internetit sepse rreziku nga sulmet
kibernetike nga persona të papërgjegjshëm me qëllime dashakeqe dinë të jenë shumë të
shpeshta.

Pra web aplikaconet e bëjnë të mundur që vizituesit e web faqeve të regjistrojnë të dhëna
ose të kenë qasje në të dhëna përmes shfletuesit, ku të gjitha këto të dhëna ruhen në
databazën e web faqes, e cila shpeshherë është edhe shënjestër e sulmeve kibernetike ku
sulmuesi ka qasje në leximin, modifikimin dhe fshirjen e të dhënave nga databaza.
Ky punim ka për qëllim dhënien e informacioneve të nevojshme për sulmet kibernetike
MetaSploit e cila është një kornizë që e bënë hakimin më të thjeshtë, dhe gjithashtu është
një mjet thelbësor për shumë sulmues dhe mbrojtës.
Në këtë punim do të përdorim vegla nga libraria e MetaSploit i cili përdoret për të
analizuar nëse ka donjë dobësi web faqja, dhe ndërmarrjen e hapave preventive. Pra
MetaSploit ndihmon zhvilluesit dhe web administruesit që prej kësaj librarie të jenë në hap
me kohën që të marrin masa preventive ndaj trukeve të personave të papërgjegjshëm.
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1.Hyrje

Në fillet e para të internetit shumica web faqeve përmbanin definicione, dokumente, fajla,
referime apo citate të ndryshme të rëndësishme. Dhe qysh në atë kohë ka pas sulmues
kibernetik me moton “Godit dhe IK”.
Në shumicën e rasteve këto sulme kanë pas për qëllim modifikimin apo përhapjen e ndonjë
propagande, dhe shumica e këtyre sulmeve janë realizuar për famë dhe reputacion, ku në
atë kohë shumica e organizatave të implementuara kanë poseduar vetem firewallin në mes
së rrjetës së organizatave dhe internetit.
Në trend janë rrjetet sociale dhe për çdo ditë po shënojnë rritje, e bashkë më këtë zhvillim
po rritet edhe pasiguria e përdoruesve të këtyre rrjeteve, ku cdo ditë ju cënohen të dhënat
personale.

Në shtator 2018 është raportuar për sulm kibernetik në mbi 50 milion llogari,dhe se
Facebook ka pranuar se një haker i panjohur ose një grup hakerësh shfrytëzonin një dobësi
në platformën e saj të mediave sociale që u lejonte atyre të vjedhin për më shumë se 50
milionë llogari, te cilët shfrytëzohen për autentifikim te dyfishtë për tu qasur Facebook.

Sot, sulmet kibernetike janë të modifikuara dhe të mirëorganizuara të cilat janë analizuar
dhe përgaditur në mënyrë speciale për organizatën që e kanë për shënjestër, sulme
moderne

nga

të

cilat

hakeret

përfitojnë

të

mira

materiale

apo

financiare.

Pra mbrojtja më e mirë ndaj sulmeve në Internet arrihet kur të kuptojmë se si në fakt
funksionojnë sulmet kibernetike, ku më posht do të sqaroj për llojet e sulmeve kibernetike
dhe cka kemi në dispozicion momentalisht për mbrojtjen dhe mënjanimin e sulmeve
kibernetike.
1

2. Sulmet kibernetike
Qysh nga fillet e internetit me zhvillimin e web Faqeve, krahas këtij zhvillimi janë zhvilluar
edhe sulmet kibernetike të cilat përfshijnë identitetin , shantazhet si dhe privatësinë.
Sipas makineriesë kërkuese Google 1 ne 10 faqe të internetit përmban code apo scripta të
ndryshme me qëllime përfitimi.

Në shumicën e sulmeve kibernetike në kohën e tashme përdoren SQL injection exploits për
web faqe përms HTML apo URL’s dhe Cross site scriptin (XSS), ku 70% te web faqeve
janë të ekspozuar ndaj sulmeve XSS ndaj klientëven të tyre dhe se afërsisht në cdo 40
sekonda ndodh një sulm kibernetik në bote nga hakeret, ndërsa vetëm 38% e ogranizatave
botërore janë të pregaditura ndaj një sulmi kibernetik modern.Vlera e krimit kibernetik në
vitin 2018 është mbi 1 miliard dollar në mbarë botën, pra këto janë si pasojë e sulmeve
kibernetike ndaj Korporatave , Bankave, Artistëve të pasur , individëve si une dhe ju, janë
shënjestër e sulmuesve kibernetik gjersa jemi të lidhur me internet të gjithë mund të jemi
viktima të sulmeve të ndryshme kibernetike. Pra ne duhet të marrim masa preventive mos
të jemi lehtë viktima të radhës së sulmeve kibernetike.
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2.1.

Personalitetet (sulmuesit) kibernetike

Personalitetet kibernetike përfshijnë secilin individ prej përdoruesit fillestar e gjerë tek
grupacionet e hakerëve të cilët ndjekin vullnetin e tyre politik, ekonomik dhe atë kriminal.

Individi a.k.a skiddie
Skiddie janë përdorues kibernetik me aftësi fillestare të cilët përdorin code apo script
ekzistues,

të programuara më herët të cilat i perdorin për të sulmuar ndonjë rrjetë

kompjuterike ose ndonjë web site.

Black Hats aka cyber criminals
Black Hats ose Cyber criminals janë hakerë që abuzojnë me sistemet kompjuterike për
qëllime dashakeqe apo edhe për përfitime materiale. Këta hakerë përdorin gjithë
eksperiencën dhe njohuritë e tyre për të gjetur ndonjë të metë ose dobësi të një rrjete apo
sistemi kompjuterik për të pasur qasje në modifikim, fshirje dhe shitje të të dhënave të asaj
rrjete apo sistemi kompjuterik.

White Hat aka ethical hackers
White Hat Hackers janë në përgjithësi punonjës të qeverive për ti mbrojtur të dhënat e tyre
prej Black Hat hackers. White hat hackers i testojnë dhe analizojnë sistemet kompjuterike
apo rrjetet kompjuterike dhe lajmrojnë për dobesitë apo të metat e asaj rrjete, si dhe
alarmojnë ato organizata për fuqizimin e sistemit të tyre, pra me fjalë tjera ndihmojnë për
parandalim të sulmeve kibernetike
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Grey Hats aka bit of both
Grey Hats Hackers janë në mes të White Hat dhe Black Hat dhe janë studiues të sistemeve
për ndonjë dobësi, ku këto dobësi nuk i shfrytzojnë por i raportojnë administruesit për
defektin e gjetur, në këmbim të ndonjë interesi korrektojnë defektet për administratorin.

Grupacione Hakereve
Hackers Group janë grupe hakerësh të cilët kanë qëllime të njejta, bëjnë biznes,
organizohen për ndonjë sulm të përbashkët, shpërdajnë njohuritë e tyre me njëri tjetrin deri
në arritjen e qëllimit të përbashkët.
Një prej grupeve më të popullarizuara dhe aktuale është grupi Anonymous të cilët e luftojnë
të drejtën e privatësisë.

2.2

Llojet e sulmeve kibernetike

Qëllimi kryesor i një sulmi kibernetik në të shumtën e rasteve është vjedhja dhe ekspozimi
i të dhënave të ndjeshme, qoftë ato të dhëna të kartave të kreditit të klientëve ose të dhëna
tjera personale, të cilat pastaj përdoren për të manipuluar online identitetin personal të atyre
personave.
Prandaj nuk mund të themi që kemi paraqitur një listë përfundimtare e cila përfshinë të
gjitha rreziqet potenciale kibernetike, veçanërisht kur kemi parasysh zhvillimin e teknikave
të reja të hakimit që avancohen cdo ditë e më shumë, mirëpo bizneset duhet që së paku të
jenë të njoftuara me llojet më të zakonshme të këtyre sulmeve.[2]
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APT

APT përfshinë sulmet afatgjata, gjatë së cilave hakerët futen në një rrjetë në disa faza ashtu
që të shmangin hetimin. Kur sigurojnë qasjen në rrjetën e sulmuar, hakerët punojnë që të
mbesin të padukshëm derisa të vendosin rrënjët e tyre në atë sistem. Edhe në rast se thyerja
hetohet dhe mbyllen ato shtigje, hakerët tashmë kanë siguruar rrugë alternative të
depërtimit në këtë sistem, kështu që per ata nuk paraqet ndonjë shqetësim dhe mund të
vazhdojnë me vjedhjen e të dhënave.

DDoS

DDoS është një shkurtesë për sulmet Distributet Denial of Service, e cila ndodhë kur një
server sulmohet duke i dërguar atij më shumë kërkesa se që ai mund t’u përgjigjet, duke
shkaktuar mbingarkesë për atë server që i bënë të pamundur të përgjigjet më në kërkesat
legjitime.
DoS sulmet janë ndër sulmet më të thjeshta sot të cilat nuk kanë objektiv vjedhjen,
modifikimin apo shkatërrimin e informatave, por kanë për qëllim të pengoj adaptimin e një
përdoruesi nga përdorimi i një pune. Një sulm DoS vjen në shumë mënyra, nga më te
thjeshta siq është ndarja e fuqisë së një sistemi, ose përmbytja e një sistemi derisa të
adoptohet në trafikun e rrjetit. Natyra publike e internetit e bën veçanërisht me pika të
dobëta (vulnerable) nga sulmet DoS.
Sulmet DoS/DDoS të shpjeguara poshtë janë të gjitha të bazuara në rrjetet e sulmeve DoS.
DoS/DDoS sulmet janë edhe sulme aktive, si sulmuesit në vazhdimësi përpiqen të
ndërrojnë diçka, në ketë rast vlefshmërinë e një serveri.[5]
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Disa nga llojet e sulmeve (DOS)janë:[8]
TCP SYN Flood Attack
Një shembull i thjeshtë i sulmeve DoS është "TCP SYN flood attack". Një seancë TCP
është e ngritur duke përdor mekanizma shtrëngim duarsh të trefishta, i cili i lejon klientit
dhe "host"-tit që të sinkronizoj lidhjen dhe të pranoj sekuencat e numrave fillestar. Hosti i
përgjigjet me një SYN / ACK, përsëri të sinkronizoj. Pastaj klienti pranon dërgesën e
paketës SYN / ACK duke i dërguar ACK. Kur hosti pranon ACK lidhja bëhet e hapur, duke
lejuar trafikun nga dy anët. Lidhja mbetet e hapur deri sa klienti apo hosti lëshon një FIN
ose RST paket, ose lidhja ka rëne (time out).
Në sulmet TCP SYN flood, sulmuesi krijon një lidhje TCP gjysmë të hapur duke i dërguar
paketën fillestare SYN me një IP adresë të imituar, dhe kurrë nuk pranon SYN / ACK nga
hosti me një ACK. Kjo eventualisht do të udhëheq drejt arritjes së limitit dhe ndalimin e
pranimit të lidhjes nga përdoruesit e arsyeshëm. Shumë rutera sot janë në gjendje të
detektojnë SYN floods duke monitoruar shumën e sezoneve TCP të mbetura pa përgjigje
dhe duke i zhduk ato para se seanca të përfundoj. Ata shpesh mund të jene të konfiguruar
që të caktojnë maksimumin e numrave të lejuar të konektimeve gjysmë të hapura, dhe
limitin e shumës së kohës që hosti të pret për pranimin përfundimtar. Pa këto masa
mbrojtëse, serveri mund eventualisht të del jashtë memories, duke shkaktuar falimentime
absolute.

UDP
UDP është një lidhje protokolli që nuk përdore mekanzima lidhje duarsh që të stabilizoj
konektimin. Kjo gjë në mënyre relative është e lehtë që të shpërdorohet për sulmet flood.
Një sulm i zakonshëm UDP flood shpesh referohet si Pepsi attack, është një sulm ku
sulmuesi dërgon një numër të madhe të paketave të imituara UDP në porte të rastësishme
në host.
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Koha CPU, memorja, dhe bandwidth kërkon që të procedoj këto paketa që mund të bëjnë
objektivin të pamundshëm për përdoruesit. Që ta minimizojmë rrezikun e sulmeve UDP
flood, duhet të bëjmë disable UDP serviset e pa përdorshme në server dhe ti bllokojmë
UDP portet e papërdorura me një firewall që ta mbroni rrjetin tuaj.

Ping of Death Attacks
Ping of Death është një tjetër sulm i DoS shumë i njohur. Sulmuesi dërgon një ICMP Echo
kërkesë paket me një numër më të madh se 65,535 bytes, duke shkaktuar te pranuesi buffer
overflow (buffer overflow - kalim i cakut, kufirit) dhe objektivi apo viktima, sistemi i tij të
shkoj në crash ose reboot. Posaçërisht sistemet operative Windows, por edhe sisteme te
vjetra të MAC dhe Linux dhe pajisje rrjeti si router mund të jene vulnerable nga Ping of
Death. Sistemet operative moderne dhe pajisjet e rrjetit pa problem nuk i vejnë re këto
paketa mbi masë. Kurse sistemet operative mund zakonisht te bëjnë update me ndonjë
patch.

ICMP
ICMP është dizajnuar për të pasur kontroll dhe testuar mesazhet përmes "IP networks".
Ndryshe nga "Transport Layer" protokollet TCP (Transmission Control Protocol) dhe UDP
(User Datagram Protocol) të cilat operojnë në baze të IP-së, ICMP ekziston anash IP. Prapë
se prapë, shumë vegla siguruese si firewalls bllokojnë ose ç’kyçin të gjitha pjesët e ICMP
për arsye sigurimi. ICMP Message Types ICMP operon duke dërguar dhe pranuar numra të
limituar të llojeve të mesazheve.
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Llojet e mesazhet më të thjeshta ICMP janë:
➢ Echo Reply
➢ Destination Unreachable
➢ Source Quench
➢ Redirect
➢ Alternate Host Address
➢ Echo
➢ Router Advertisement
➢ Router Solicitation
➢ Time Exceeded
➢ Parameter Problem
➢ Timestamp
➢ Timestamp Reply
➢ Information Request
➢ Information Reply
➢ Address Mask Request
➢ Address Mask Reply
➢ Traceroute

TTL Expiration
Sulmet TTL expiration kanë për qëllim kontrollin e mesazheve ICMP për ta përmbytur
(flood) viktimën. Në këtë sulm, burimi i adresës është i imituar që të ketë përputhshmëri me
adresën e viktimës. TTL për paketat është në një vlere të vogël që zhduket në trafik në një
ruter me shpejtësi të madhe. Kur TTL e paketës arrin zeron, ruteri e gjuan paketën dhe
dërgon një mesazh ICMP TTL expired te burimi i adresës, në ketë rast është sajti i
viktimës. Që nga TTL expiration është bëre shpesh në karta interneti në ASIC, kjo mund të
ketë shpejtësi ekstreme reflektive mediale.
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Mënyra më e mirë qe të mbrohesh nga ky lloj sulmi është që të limitojmë ICMP të gjitha
ruterët vulnerable në pronarin e servisit të networkut. Disa network janë duke ofruar që ta
bëjn "off", ta ndalin procesimin e TTL expiration.

Smurf Attacks
Smurf attack është sulm i rrezikshëm i DoS , e cila ka mundësi te shkaktohet për shkak të
konfigurimit të pajisjeve të rrjetit që përgjigjen të pasqyrimet e ICMP të dërguara te adresa
transmetuese. Sulmuesi dërgon një sasi të madhe të ICMP trafikut të adresa transmetuese,
dhe përdor IP adresën e viktimës si burim IP-je ashtu që përgjigja nga të gjitha pajisjet që i
përgjigjen adresës transmetuese do ta përmbysin viktimën. Pjesa e rrezikshme e këtij sulmi
është që sulmuesi mund të përdor një lidhje të dobët (low-bandwidth connection) që të
rrezoj një lidhje të fortë (high-bandwidth connection). Sasia e trafikut e dërguar nga
sulmuesi është e shumëfishuar nga një faktor që është i barabartë me numrin e hosteve
prapa roterëve që i përgjigjet ICMP echo paketave .Vlen të theksohet që më 28 shkurt
2018, kodi i github eshte goditur me sulmin më të madh (DDoS) që arriti kulmin në rekord
prej 1.35 Tbps.
Për këtë sulm ajo qfarë është interesante se sulmuesit nuk përdorin asnjë rrjet botnet, në
vend të kësaj, sulmuan serverat Memcached të keqkonfiguruar për të përforcuar sulmin
DDoS.

Teardrop Attacks
Sulmet Teardrop ndodhin kur të dhënat e dërguara përmes TCP/IP network-ut, janë të ndara
në copëza të vogla, dhe ato copëza përmbajnë fusha të kompresuara në TCP headers që
përshkruajnë se kur të dhënat fillojnë dhe mbarojnë.
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Në një sulm Teardrop, sulmuesi dërgon copëza jo valide të fushave të bllokuara në fushën e
kompresuar, e cila mund të dërgoj sistemin e caktuar në crash kur provon ti rigrumbullon
copëzat e të dhënave.

Bonk Attacks
Bonk sulmet janë më të thjeshta se Teardrop sulmet. Mënyra se si vepron ky sulm është
duke dërguar IP fragmente (copeza) me shkelje të fushave të kompresuara në TCP header,
fusha të kompresuara që janë shumë të mëdha. Kjo mund të shkaktoj që sistemi të shkoje
në crash.

Land Attacks
Gjatë sulmeve Land sulmuesi dërgon një TCP SYN paket të imituar me të njëjtën burim IPje dhe destinacion adrese. Kjo bën që sistemi të vihet në siklet me versione të vjetruara të
TCP/IP sepse ajo pranon një TCP lidhje të kërkuar nga vet adresa. Kjo gjë mund të dërgoj
sistemin në crash.

Sulmi i brendshëm

Ky sulm ndodh zakonisht brenda një organizate kur egziston dikush që ka privilegje të
administratorit, dhe qëllimisht i keqpërdorë kredencialet e tij/saj për t’u qasur në të dhënat
senzitive të kompanisë. Të dyshuar tipik zakonisht janë ish të punësuarit e kompanisë, nëse
ata e lënë kompaninë pa dëshirën e tyre. Kompania juaj duhet të ketë një protokoll që
qartëson procedurën e ndalimit të qasjes në të gjitha resurset e kompanisë, menjëherë pas
largimit të një të punësuari.

10

Malware

Kjo është shkurtesë e “malicious software” që përfshinë çdo program të futur në
kompjuterin e sulmuar që ka për qëllim dëmtimin e shënimeve të tij, apo sigurimit të qasjes
së pa-autorizuar. Termi program kompjuterik keqdashës (malware) i referohet programeve
që kanë për synim të shkelin sigurinë e kompjuterave personal për të shkaktuar dëme ose
për të vjedhur të dhëna/informacion personal. Llojet e malware-ve përfshijnë :[9]
➢ Virus – Virusi është një copëz kodi kompjuterik, që i bashkangjitet një programi
zbatues apo një skedari. Disa viruse mund të shkaktojnë dëme, si p.sh., të dëmtojnë
programe, të fshijnë programe, të fshijnë skedarë madje dhe të gjithë përmbajtjen e
diskut (hard drive) të magazinimit të të dhënave tuaja.

➢ Trojan Horse – Këto programe janë të “kamufluara” në lloje të tjera skedarësh (p.sh.
foto/pamje) dhe shkaktojnë dëme kur vihen në zbatim/përdorim. Ato aktivizohen
kur përdoruesi, për shembull, hap një material të bashkangjitur që është i infektuar
ose kur shkarkon ndonjë program kompjuterik nga interneti. Në të shumtën e
rasteve, një kalë Trojan krijon në derë të pasme në sistem, që mund të përdoret nga
agresori për t’u lidhur me sistemin.

➢ Spyware – Programet spiun (spyware) janë programe që regjistrojnë veprimet e
përdoruesit në kompjuter dhe dërgojnë informacionin përmes internetit. Programet
spiun grumbullojnë lloje të ndryshme informacioni. Një kategori e këtyre
programeve regjistron faqet/sitet e internetit/rrjetit që vizitohen nga përdoruesi dhe
pastaj dërgojnë këtë infromacion tek kompanitë e reklamave. Megjithatë, në raste të
tjera, objektivi i tyre është të përgjojnë dhe zbulojnë informacion personal të
përdoruesit si fjalëkalimet dhe numrat e kartave të kreditit.
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➢ Rootkits – Rootkits janë mjete/mënyra programimi që fshehin skedarë dhe të dhëna
të sistemit, si dhe procese funksioni, të pazbuluara nga sistemi. Ato përdoren si
mënyra dhe mjete për të kaluar sigurinë e sistemit pa u zbuluar.
Njohja e këtyre është shumë e rëndësishme dhe u ndihmon të vendosni se çfarë lloji të
softuerit të përdorni për tu mbrojtur nga krimet kibernetike.

Sulmet e fjalëkalimeve (Brute Force)

Brute Force është një teknikë e cila përdoret për gjetjen e një informate duke përdorur
shumë kombinime, të gjeneruara automatikisht në bazë të një logjike
Pra ky është sistem (website, aplikacion,...) që kërkon username dhe password. Do të thote
sulmuesi userin e di, ndërsa passwordin mundesh me provu disa here deri sa arrin të gjesh
saktë atë të duhurin, e që ndryshe njihet si Brute Force Authentication Scheme. Kjo teknikë
përdoret duke gjeneruar passworde autoamatikisht, pra duke përdorur shembull shkronja të
mëdha, të vogla, numra, me gjatësi 8 karaktere dhe të ketë së paku një numër dhe një
shkronjë te madhe. Dhe pastaj pas këtij hapi programi gjeneron të gjitha mundësitë në bazë
të atyre kombinimeve që munden me qenë me miliona apo miliarda.
Eshte një website që për cdo qasje të ndonjë useri krijohet nga nje session ID. Ju doni të
dini që cili session ID është ajo që është përdorur dhe ende nuk është mbyll. Atëherë pas
kësaj përdoret ndonjë app ose ndonjë skript që mund të gjeneroj session ID duke e rritur
shembull një numër deri sa të kthehet përgjigjje positive, që njihet si Brute Force session
IDs.
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Dy opcionet më lartë tregojnë vetëm dy mundësi që mund të konsiderohet si Brute Force.
Sepse cdo lloj sulmi i tillë mund të njihet si Brute Force. Me një fjalë të provosh me forcë
që të kesh qasje në një sistem në të cilin sje i autorizuar. Ky lloj i sulmeve janë më të
shpeshta. Ekzistojnë tre lloje kryesore të sulmeve ndaj fjalëkalimeve:
1.

Sulmi “brute-force”, i cili përfshinë provimin e fjalëkalimeve të ndryshme derisa të

gjendet fjalëkalimi i saktë
2.

Sulmi përmes fjalorit, që përdorë një program i cili provon kombinime të ndryshme

nga fjalët e një fjalori
3.

Sulmi “keylog”, i cili gjurmon shtypjen e tasteve të një shfrytëzuesi, duke përfshirë

ID-në e tij dhe fjalëkalimin.

Phishing

Kjo është forma më e zakonshme e ndërhyrjes kibernetike, ajo përfshinë mbledhjen e të
dhënave senzitive siç janë kredencialet e hyrjes dhe informatat e kredit-kartelave përmes
një web-faqeje e cila duket si faqe legjitime, dhe që zakonisht përmes postës elektronike iu
dërgohet personave të cilët i marrin ato si legjitime.

Një formë e ketij lloji e cila është më e avancuar e emëruar si Spear phishing, kërkon
njohuri më të mirë të personave specifik në kompani dhe përdorim të inxhinierisë sociale
për të fituar besimin e kompanisë dhe pastaj për t’u infiltruar në rrjetën e tyre.[10]
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Disa nga llojet e Phishing janë:
Spear phishing – Tentimet phishing të drejtuar tek individët specific ose kompanitë
specifike janë quajtur spear phishing. Sulmuesit mund të mbledhin informata përsonale në
lidhje me cakun e tyre duke rritur kështu mundesinë për sukses. Kjo teknik njihet si më e
suksesshmja në internet duke numeruar 91% te sulmeve të përgjithshme me phishing.
Clone phishing –Lloji i phishing kur një email legjitim i dërguar më parë më përmbajtje të
një linku ose skedë ka rrëmbyrer përmbajtjën dhe adresen e marrësit për të krijuar një email
të klonuar pothuajse identik.Skeda apo linku në email zëvendësohet me një version të rremë
dhe dërgohet tek marrësi dukë u paraqitur si legjitim dhe original.
Whaling – Sulme të ndryshme me phishing të drejtuar tek drejtuesit e lartë dhe caqe tjera
me profil të lartë në botën e biznesit kanë marrur termin whaling.Te ky llojë sulmi webfaqja
mashtruese apo email-i merr nje form me serioze të nivelit ekzekutiv. Përmbajtja do të jetë
hartuar për të synura një menaxher të lartë dhe rolin e personit në kompani.
Rogue Wifi – Sulmuesit ngrisin pika të qasjes me Wifi pa pages dhe i konfigurojnë ato
ashtu që ato të luajnë rolin e Njeriut në mes(Man in the middle), shpesh me vegla si
SSLStrip.
Phishing përmes telefonit - Jo të gjitha sulmet phishing kërkojnë patjetër një ëebsite të
rremë. Mesazhet që duket se janë prej ndonjë banke duke i thënë përdoruesve që të
kontaktojnë një numer të telefonit në lidhje me probleme me llogarinë e tyre bankare.Pasi
numri i telefonit(i poseduar nga sulmuesi dhe me sherbim të VOIP) është kontaktuar, i
thuhet përdoruesit që të jep numrin e llogarisë dhe pinin.
Vishing(Voice phishing)- ndonjëherë përdorë të dhëna të rreme të thirrësit që të duket se
thirrja vjenë nga një organizatë e besueshme
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Manipulimi linqeve - Shumica e metodave të phishing përdorin një formë të mashtrimit
teknik të projektuar për të bërë një link në një email të duket se i përket organizates. URLet e modifikuar ose përdorimi i nënfaqeve janë truket e zakonshme të pëdorura prej
mashtruesve.

Ransomware

Ransomware është një lloj i malware që infekton një kompjuter dhe, ku siç edhe ka marrë
kuptimin nga emri, kërkon një haraç (ang. ransom). Zakonisht, përdorimi i ransomware ose
të qet jashtë kompjuterit dhe kërkon para në këmbim të kthimit të qasjes, ose të kërcënon që
të publikoj informatat e juaja personale nëse nuk paguani një shumë të caktuar parash.
Kohët e fundit, Ransomware është një nga sulmet kibernetike me rritjen më të shpejtë.
Njeri prej viruseve te llojit Ransomware është virusi WannaCry, që enkriptojnë të dhënat e
tua në kompjuterin personal dhe më pas kërkojnë një shumë të parave (Bitcoins) për të
dekriptuar të dhënat e tua duke ju dërguar një Key (Çelës). Ky virus filloi operimin e tij më
12 Maj 2017 ku mbrenda 48 orëve ka arritur rreth 230,000 viktima nga 150 shtete të
ndryshme të botës. WannaCry depërton nëpër sisteme përmes një gabimi të Microsoft
Windows më saktë tek (SMB) ku përmes tij shprëndan virusin në të gjithë kompjuterët tjerë
që janë të lidhur në atë internet, pra mënyra e lehtë e depërtimit tek kompjuterët e tjerë ka
bërë që nga ky virus të pësojnë aq shumë viktima.
Me WannaCry mund të infekohen apo te jenë target të gjithe ata përdorues që përdorin
sistemin operativ Microsoft Windows. Shumica e viktimave të WannaCry janë infektuar
duke klikuar në linka të ndryshme të cilat hakerat i shpërndajnë nëpër email.
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Sulmet Zero-Day

Janë lloji i sulmeve që njihen si ankthi më i madh i zhvilluesve. Këto janë të meta në
softuerë apo në sistem të cilat i zbulon një haker para se për to të kuptojnë zhvilluesit apo
stafi i sigurisë. Ajo se cfarë i jep përparësi këtij sulmi është se këto të meta mund të mbesin
të pa-zbuluara me muaj, madje edhe me vite derisa ato të zbulohen dhe të evitohen.

Keto ishin disa prej sulmeve kibernetike qe i shqyrtuam nga lista shumë e gjatë ku
përfshihen edhe sulme të tjera, dhe sic duket kjo listë në të ardhmen do shtohet edhe më
shumë për aq kohë sa do ketë zbulime të reja teknologjike.
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3. MetaSploit dhe veglat
Lindja e Metasploit daton shumë vjet më parë, kur H.D Moore, në vitin 2003, shkroi një
mjet të lëvizshëm të rrjetit duke përdorur gjuhën programuese Perl. Deri në vitin 2007, ajo
u rishkrua në Ruby. Projekti Metasploit mori një nxitje të madhe tregtare kur kompania e
sigurise Rapid7 fitoi projektin në vitin 2009. Metasploit në thelb është një framework i
gjithanshëm i testimit dhe depërtimit, mund të kryejë të gjitha detyrat fjalë për fjalë që janë
të përfshira në një cikël jetësor të testimit. Gjithashtu, duke qenë se është një Framework i
plotë dhe jo vetëm një aplikacion, ai mund të kostumizohet dhe zgjerohet sipas kërkesave
tona1[1]. MetaSploit përdoret për ti testuar dhe analizuar dobësitë e

sistemeve

kompjuterike për qasje në kontrollin e sistemit dhe është ndër veglat kryesore e Ethical
Hackers ose White Hat’s apo grupeve përgjegjëse për sigurinë kibernetike, jo vetëm për
identifikimin e ndonjë gabimi apo defekti. E vecanta e saj është se ajo gjithashtu ju
mundëson të jenë një hap apo dy hapa para sulmuesve ordiner.
1.

Krijimi i një projekti - Krijoni një projekt për të ruajtur të dhënat e mbledhura nga

objektivat tuaja.
2.

Mblidhni informacione - Përdorni mjetet si Discovery Scan, Nexpose scan ose vegla

importi për të furnizuar Metasploit Pro, me një listë të synimeve dhe shërbimeve të porteve
të hapura që lidhen me ato objektiva.
3.

Exploit- Përdorni exploit smart ose exploit manuale për të nisur sulme kundër

makinerive të targetuara. Për më tepër, ju mund të bëni sulme bruteforce për të shkallëzuar
privilegjet e llogarisë dhe për të fituar qasje në makinat e shfrytëzuara.

1

Sagar Rahalkar, Metasploit for beginners, fq.9,UK, Korrik 2017
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4.

Kryeni post-exploitation- Përdorni modulet

post-exploitation ose sesionet

ndërvepruese për të bashkëvepruar më shumë me informacionet nga objektivat e
kompromentuara. Metasploit Pro ju ofron disa mjete që mund të përdorni për të
bashkëvepruar me sesione të hapura në një makinë të shfrytëzuar. Për shembull, mund të
shikoni sisteme të përbashkëta skedarësh në objektivin e kompromentuar për të identifikuar
informacione në lidhje me aplikimet e brendshme.
5.

Clean up open sessions - Përdorni opsionin Clean Up për të mbyllur çdo sesion të

hapur në një objektiv të shfrytëzuar dhe për të hequr të gjitha provat e çdo të dhëne të
përdorur gjatë provës së depërtimit. Ky hap rikthen parametrat origjinale në sistemin e
targetuar.

6.

Gjeneroni raporte - Përdorni motorin raportues për të krijuar një raport që detajizon

gjetjet e testit të depërtimit. Metasploit Pro ofron disa lloje që ju lejojnë të përcaktoni llojin
e informacionit që përfshin raporti.

METASPLOIT VULNERABLE SERVICES EMULATOR
Profesionalistë dhe ingjinierë të shumtë të IT-së duan të mësojnë siguri për shkak se është
një fushë e popullarizuar tani. Ka shumë vegla, një nga më të famshmet është Metasploit.
Një rrugë e zakonshme për dikënd që ti mësoj vetës siguri është të shkarkoj Metasploit dhe
të luaj me të. Mirëpo, pa servise të prekshme për të testuar, është e vështirë të luash me
Metasploit.
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Kjo vegël mund të hapet në Linux ( Ubuntu), platforma të Windows-it (shpresërisht Mac
OXC), ajo është krijuar për të riprodhuar ose imitojë serviset e prekshme në mënyrë që të:
•

testoj module të Metasploit-it,

•

të ndihmoj me trajnimin e Metasploit-it.

Për ta bërë sa më të lehtë shtimin e një servisi të riprodhuar, ne kemi dizanjuar që të jetë e
pavarur nga gjuhët. Riprodhimi i servisit është në formatin JSON, dikush mundet ta
shtoj/heq/modifikoj JSON-in shumë shpejt.
Një tipar i vogël por interesant është që ne e bëjmë të lehtë të krijosh SSL Socket, të gjitha
TCP Socket mund të automatikisht të përparohen në SSL.[6]

HACKAZON
Hackazon-i është një faqe-provë e lirë dhe e prekshme, e cila është një dyqan online i
ndërtuar me teknologjitë e njejta, e përdorur nga klientet e pasur dhe aplikacionet në
mobile. Hackazon ka një ndërfaqe AJAX, rrjedh të punës strikte dhe RESTFUL API'S e
përdorur nga një aplikacion partner duke ofruar trajnime me efekte unike dhe bazë
trajnuese për profesionalet e IT-së. Dhe eshte e mbushur me vulnerabilitetet e tuaja të
preferuara si SQL Injection, Cross-site Scripting e të tjera.
Web faqet dhe aplikacionet e sotme, po ashtu si edhe serviset e faqeve kanë një prezentues
(host) të teknologjive të reja

qe nuk po testohen me rregull per vulnerabilitete

(prekshmeri). është kritike për profesionistët e IT-së për siguri që të kenë një faqe të
prekshme, që të përdoren për të testuar efektivitetin e veglave të tyre dhe për të përparuar
aftësit e tyre
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Hackazon i lejon përdoruesit të konfiguraciojn arete e aplikacionit në mënyrë që të
ndryshojnë pamjen e vulnerabilitetin që të preventojnë "testimet e vulnerabiliteteve të
njohura " ose qfardo lloje forme tjetër të "hileve". Mbasi aplikacioni përfshin ndërfaqet
(interfaces) RESTful që ndezin funksionailitetin e AJAX dhe klientët e mobileve (JSON,
XML, GwT, AMF), përdoruesve do ju nevojiten veglat më të reja testuese për sigurinë e
aplikacionit, dhe teknika për të zbuluar të gjitha prekshmerite (vulnerabilitetet). Hackazonit gjithashtu i nevojitet testime të detaluara të punës strikte, si shportat blerëse (shopping
carts) që janë shpesh të përdorura në aplikacione.

VM-automation
Reposedimi i automacionit së makineve virtuale (vm-automation) u krijua që ta thjeshtoj
interaksionin me makinat virtuale (vm). Specifikisht, kjo u ndërtua ta mbështet testimin
automatik duke thjeshtuar interaksionin me VM-të (makinat virtuale). Për momentin,
mbështet VMWare Workstation përmes vmrun.exe dhe ESXi përmes mbylljes brenda
(kapsulimin) e funksioneve "pyvmomi".

3.1.

InsightVM

Duke analizuar dobësitë e zbuluara në skanime, arrihet që të bëhet një hap thelbësor në
përmirësimin e gjendjes tuaj të sigurisë. Kjo është një dukuri të cilën mundohet ta realizojë
InsightVM, duke ekzaminuar shpeshtësinë, asetet e prekura, nivelin e rrezikut,
shfrytëzueshmërinë dhe karakteristikat tjera, atëhere mund të vendoset përparësi në
rregullime dhe përmirsime dhe të menaxhoni burimet tuaja të sigurisë në mënyrë efektive.
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Cdo dobësi e zbuluar në procesin e skanimit i shtohet bazës së të dhënave të dobësive. Kjo
bazë e të dhënave me tekst të plotë, e gjerë dhe shumë e kërkueshme, gjithashtu ruan
informacione mbi rregullime të shkarkuara, përmbajtje referencash dhe për dobësitë e
sigurisë. Aplikacioni mban aktual bazën e të dhënave përmes një shërbimi abonimi që
mirëmban dhe bën update definimin e dobësive. Ky aplikacion kontakton këtë shërbim për
informacion të ri çdo gjashtë orë.
Baza e të dhënave është certifikuar të jetë në përputhje me indeksin e zakonshëm të
prekjeve dhe ekspozimeve të Korporatës MITRE (CVE), e cila standardizon emrat e
dobësive në produktet e ndryshme. Indeksi vlerëson ndjeshmërinë e tij sipas MITRE’s
Common Vulnerabilities Scoring System (CVSS) në versionin 2 dhe versionin 3, nëse është
i disponueshëm.[3]

Figura 1. Pamja e InsightVM
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Figura 2. Kohëzgjatja e InsightVM

Shikimi i dobësive dhe i rezultateve të tyre të rrezikut ju ndihmon të jepni përparësi në
projektet e rehabilitimit. Ju gjithashtu mund të zbuloni se cilat dobësi janë shfrytëzuar, duke
ju mundësuar të verifikoni ato dobësi.

3.2.

InsightIDR

InsightIDR është qendra juaj e sigurisë për zbulimin dhe reagimin ndaj incidenteve.
Aplikacioni InsightIDR identifikon aksesin e paautorizuar nga kërcënimet e jashtme dhe të
brendshme dhe nxjerr në pah aktivitetin e dyshimtë, kështu që nuk do të keni nevojë të
pastroni nëpër mijëra rrjedha të të dhënave. Ky aplikacion është një Softuer si një mjet
shërbimi (SaaS), që mbledh të dhënat nga mjetet ekzistuese të sigurisë së rrjetit tuaj.
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InsightIDR më pas grumbullon të dhënat në një mbledhës premisash ose një makinë pritëse
të dedikuar që centralizon të dhënat tuaja.[4]

Figura 3. Pamja e InsightIDR

Kur lidhni të gjitha rrjedhat e ndryshme të të dhënave në InsightIDR, mund të përfitoni nga
të gjitha karakteristikat e mëposhtme :

➢ Unifikoni të dhënat tuaja në një pamje të vetme të sigurisë
➢ Analizoni regjistrat e papërpunuar, të dhënat e pikës së fundit dhe trafikun e rrjetit
➢ Merr sinjalizime për aktivitet të dyshimtë
➢ Prioritizoni ngjarjet
➢ Hetoni ngjarjet
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4 . Mbrojtja nga sulmet kibernetike
Tregu i sotëm përfshinë disa lloje bazike të softuerëve që përdoren për mbrojtje nga sulmet
kibernetike, që njëherit ofrojnë mbrojtje të niveleve të ndryshme.
Antivirus
Janë softuerët më të zakonshem të cilët do t’u mbrojnë nga shumica e llojeve të malwareëve. Kompani të ndryshme ndërtojnë softuer antivirus të cilët kanë për bazë disa funksione
thelbësore:
➢ Ju lejon të planifikoni skanimet që automatikisht të punojne për ju
➢ Ju lejoni të filloni një skanim të një skedari të veçantë ose të gjithë kompjuterit tuaj,
apo edhe të një CD ose flash drive në çdo kohë.
➢ Largon çdo kodë të zbuluar që ka qëllim të keq
➢ Ju tregojnë per “shëndetin” ’e kompjuterit tuaj

Firewall
Mund të implementohen si harduer apo si softuer, te cilet ofrojnë një mekanizëm shtesë të
mbrojtjes duke parandaluar një shfrytëzues të hyjë në një kompjuter apo rrjetë në mënyrë të
pa-autorizuar. Shumica e sistemeve operative moderne si Windows 10, e kanë të
inkorporuar një program për firewall.
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Bizneset e vogla dhe të mesme, duhet të investojnë në tre zgjidhje të sigurisë:
1.

E para është zgjidhja për ruajtjen e të dhënave (Backup), ashtu që të dhënat të cilat

mund të komprometohen apo të humbin gjatë një thyerje të sigurisë, të mund të kthehen
nga një lokacion alternativ.
2.

E dyta është përdorimi i softuerëve për enkriptim që të mbrohen të dhënat e

ndjeshme, siç janë të dhënat e punëtorëve, të dhënat financiare dhe të dhënat e
konsumatorëve.
3.

E treta është përdorimi i autentikimit me dy-faktorë ose ndonjë softueri për

sigurimin e fjalëkalimeve për programet e brendshme të kompanisë për të zvogëluar
mundësinë e thyerjes së fjalëkalimeve.
Duhet të mbani në mend që nuk ekziston një zgjidhje e sigurisë që u përshtatet të gjithëve,
kështu që paraprakisht duhet të bëni një vlerësim të rrezikut që preferohet të bëhet nga një
firmë e jashtme e specializuar, dhe pasi të jetë analizuar mirë rreziku dhe mënyrat e
zgjidhjes së tij të vendoset për alternativën më të mirë të mundshme.

4.1. Si shfrytëzohen dobesitë nga sulmuesit
Mënyra e jetës si po zhvillohet sot ka bërë që njerëzit dhe shumë biznese të jenë të
ekspozuara ndaj sulmeve nga hacker të shumtë, këtë gjë e ka mundësuar rritja e numrit të
smartphone-ve, pajisjeve të ndryshme teknologjike që kanë rritur potencialin për të ndodhur
këto sulme. Një tjetër dukuri e cila konsiderohet si dobësi nga sulmuesit kibernetike mirëpo
për shumë biznese rritë profitabilitetin e firmës, janë edhe Internet banking dhe mobile
banking, nëpermjet së cilave hackeret vjedhin informata në mënyrë që të supozojnë mbi
identitetin tuaj personal dhe pastaj e përdorin atë për dicka tjetër, si transferimin e parave,
marrjen e një kredie, etj.
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4.2. Mënyrat e mbrojtjes ndaj sulmeve kibernetike
Nëse doni të mbroni biznesin tuaj dhe të dhënat e tij, mund të merrni në konsideratë disa
nga këshillat praktike të listuara sipas rendesise.[7]

•

Mbani softuerin të përditësuar

Një kompjuter i cili nuk i merr përditësimet e sistemit të tij është më i ekspozuar ndaj
dështimeve, pikave të dobëta të sigurisë dhe sulmeve kibernetike ne krahasim me një
kompjuter i cili i merr përditësimet rregullisht. Puna e hakerëve është që vazhdimisht të
skanojnë për pikat e dobëta të sigurisë në sisteme dhe rrjeta, dhe nëse ju i mbani ato pika të
dobëta për një kohë të gjatë pa i rregulluar, atëherë shtoni gjasat të bini viktimë e ndonjë
sulmi kibernetik.

•

Edukoni të punësuarit.

Duhet siguruar që të punësuarit e kompanisë tuaj janë të vetëdijshëm për mënyrat se si
kriminelët kibernetik mund të infiltrohen në sistemin tuaj, edukoni ata që të njohin shenjat e
një thyerje të sigurisë dhe edukoni se si duhet të ruajnë sigurinë derisa e përdorin rrjetin e
kompanisë tuaj.
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•

Zbatoni politika formale të sigurisë

Vendosja dhe zbatimi i politikave të sigurisë është esenciale për mbylljen e sistemit tuaj
ndaj sulmeve. Mbrojtja e rrjetit duhet të jetë preokupim i secilit, pasi secili që e përdorë atë
paraqet një pikë dobësie të cilën mund ta përdorë një haker. Organizoni takime dhe
seminare të rregullta në lidhje me praktikat më të mira të sigurisë në Internet, të tilla si
përdorimi i fjalëkalimeve të forta, identifikimi dhe raportimi i dërgesave të dyshimta
elektronike, klikimi i lidhjeve apo shkarkimi i bashkëngjitjeve në postën elektronike etj.
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5.Simulimi i sulmeve DoS

Sulmi kibernetik DoS është sulm në të cilin kryesi kërkon të bëjë një burim makinerie apo
rrjeti, të padisponueshëm për përdoruesit e tij të synuar, duke prishur shërbime përkohësisht
ose në kohë të pacaktuar të një hosti të lidhur me Internetin. Refuzimi i shërbimit realizohet
në mënyrë tipike duke përmbytur makinën ose burimin e synuar me kërkesa të tepërta në
përpjekje për të mbingarkuar sistemet dhe parandaluar përmbushjen e disa ose të gjitha
kërkesave të ligjshme.

5.1 Simulimi DoS (Denial of service attack)

DoS fillon kur klienti provon të lidhet me sistemin duke përdorur TCP protocolin (HTTP
ose HTTPS) , ku së pari kërkon të performohet duarshtrëngimet para se të shkëmbejnë të
dhëna në mes tyre .
Në SYN flood sulmuesi dërgon përmbajtje të mëdha në paketa në drejtim të sistemit ku
detyron sistemin ti kthej pergjigjie dhe len portin gjysëm të hapur , ku pret pergjigje prej
klientit i cili nuk ekziston .
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Figura 4. Paraqitja sulmit DoS

Pra para se të fillojmë simulimin identifikojmë sulmuesin dhe victimën ku që të dy përdorin
sistemet operative të Windows. Hapat të cilat duhet ti ndjekim për simulimin e sulmit janë
komandat pasi të hapim MetaSploit Framework.

Tani do ti ilustrojmë hapat e simulimit përmes fotografive hap pas hapi:
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-

Msfconsole është komanda që aktivizon Metasploit Framework

Figura 5. Pamja e komandës Msfconsole
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-

Në imazhin e dytë është aktivizuar Metasploit me 1926 exploits- 1075 auxilitary330 post, 556 payloads -45 encoders- 10 nops, 7 evasion

Figura 6. Pamja e Metasploit

-Përdorim komandën “use auxilitary/dos/tcp/synflood” për ta demostruar sulmin DoS
-“set RPORT 80” cakton portin 80 për synflood në Metasploit
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Figura 7. Pamja e Metasploit pas përdorimit të komandës “auxiliary”

-“set RHOST 192.168.0.29” cakton IP si destinacion per ekzekutimin e DoS attack

Figura 8. Rezultatet e komandës “ auxiliary”
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-“exploit” ekzekuton sulmin DoS në IP, portin e caktuar me exploit-in që ofron Metasploit

Figura 9. Ekzekutimi i “ exploit”
-Në këtë pjesë shihet se si ekzekutimi i modulit Auxiliary i SYNflooding kompletohet
për IP dhe portin e caktuar më lartë

Figura 10. Ekzekutimi i modulit “Auxiliary” i “ SYNflooding”
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-“exit” komanda mbylle proceset e Metasploit Framework dhe me këtë përfundon simulimi
i sulmit kibernetik DoS SYNflood sipas Metasploit

Figura 11. Ekzekutimi i komandës “exit”

Pas sulmit kibernetik DoS SYNflood në Metasploit në drejtim të sistemit operativ Windows
me IP Adresen 192.168.0.29 dhe me port 80, për ta analizuar efektet e simulimit në hostin
e lartë përmendur kemi përdorur software WireShark dhe taskmanager për të parë efektet e
shkaktuara nga simulimi i demostruar më lartë me Metasploit. Pra administruesi është në
gjendje që të identifikoj sulmin në bazë të TCP Trafikut i cili ka qenë i stër ngarkuar.

Për

filtrim

të

paketave

pa

miratim

nga

sistemi

përdorim

komandën:

“ tcp.flags.syn == 1 and tcp.flags.ack == 0”
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Meqë rast shfaqet figura si më poshtë, e cila paraqet paketa me përmbajtje shumë të mëdha
në një kohë shumë të shkurtë, ku secila paketë vjen nga adresa e sulmuesit me destinacion
portin 80 .

Figura 12. Pamja e paketave nga adresa e sulmuesit me destinacion portin 80

Për të shikuar se sa paketa konvergjojnë me sistemin përdorim komandën:
“tcp.flags.syn == 1 and tcp.flags.ack == 1”
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Ku vërejmë se numri i paketave që konvergjojnë është shumë i vogël, nga raporti
259298:261 që na bënë të kuptojmë se kemi pas të bëjmë me një sulm DoS.

Figura 13. Numri i paketave të konvergjuara

-Në fig. më poshtë shihet gjendja normale e CPU edhe RAM para sulmit me DoS TCP Syn
Flood
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Figura 14. Gjendja e CPU dhe RAM para sulmit
-Gjithashtu edhe si ndikon ne resurset e Sistemit sulmi DoS ne CPU dhe RAM.

Figura 15. Gjendja e CPU dhe RAM pas sulmit
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- Nga këto ilustrime u demostrua se si është realizuar një sulm kibernetik TCP SYN Flood
DoS me MetaSploit, prej sistemit operativ Windows, duke përdorur WireShark me filterat
për shqyrtim dhe sqarim .

5.2. FTP-Brute-Force Attacks me Metasploit
Në këtë simulim do të praktikojmë sulmin “brute-force” i cili përfshinë provimin e
fjalëkalimeve të ndryshme derisa të gjendet fjalëkalimi i saktë.
Për realizimin e këtij simulimi kemi hapur nje Hosting falas prej https://infinityfree.net/ për
të demostruar sulmin ku të dhënat i kemi nga hosting, por ne do ta simulojmë penetrimin
me MetaSploit sipas FTP Brute Force. Në këtë mënyrë do ti qasemi Protokollit te
Transferimit të Skedavesë hostingut me listen e fjalëkalimeve që kemi modifikuar për
demostrimin e BruteForce FTP.

-Thërrasim Metasploitit prej CMD

Figura 16. Thirrja e Metasploit nga CMD
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-Presim

pak

deri

sa

të

shfaqet

MetaSploit,

dhe

me

komandën:

“auxiliary/scanner/ftp/ftp_login” provojmë të penetrojm FTP-në.

Figura 17. Pamja e shfaqjes së Metasploit
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-Shënojmë “OPTIONS” që MetaSploit të na shfaqë opsionet e Scanimit të FTP-së.

Figura 18. Ekzekutimi i komandës “ options”
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Nga kjo vërejmë se mbrenda opcioneve kemi BruteForce Attack, dhe sipas përshkrimit ne
na duhen komandat

“ RHOSTS : USERPASS_FILE : USERPASS_FILE ”.

Pra vazhdojmë me komandën RHOSTS për caktimin e IP-së së FTP-së që kemi hap për ta
testuar FTP Brute Force Attack .

Figura 19. Ekzekutimi i komandës “RHOSTS “
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-MetaSploit ka pranuar Targetin me IP Adresen 185.27.134.11 bashkë me fajlorin i cili
përmban kombinime fjalëkalimesh. Më pas ekzekutojmë komandën Exploit për ta thirrur
Brute Force që ka për qëllim ti testojë fjalëkalimet dhe për të sigurojë qasjen tonë në FTP.

Figure 20. Thirrja e Brute Force përmes komandës “ exploit”

-Vërejmë se në 15 provat e para nuk është gjetur Username edhe Passwordi, në këtë rast
BruteForce vazhdon me të njejtin ritem deri sa të perputhet Username dhe Passwordi.
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Figura 21. Vazhdimi i aksionit Brute Force

-Shohim që pas provës së 26 Brute Force ka gjetur UserName edhe Password ku siq shihet
Username:Password i shprehur si Login Successful: “epiz_24523500:6CUAmJwbs1z”
që dmth Username: epiz_24523500 ,

Password: 6CUAmJwbs1z , Port: 21 si dhe

FTP:185.27.134.11. Me këto informacione që posedojmë, mjaftojn që ti qasemi FTP-së ku
provojmë se a kemi qasje nga browseri dhe nga software FileZilla, i cili është i posaqëm
për qasje në FTP.
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Figura 22. Gjetja e Username dhe Password nga Brute Force

Figura 23. Qasja ne FTP
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-Pasi futen të dhënat e FTP-së mund të shohim që përmes Browserit u qasëm në FTP, dhe
tani do të provojmë të qasemi edhe prej FileZilla.

Figura 24. Qasja ne FTP nga FileZilla
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-Pasi futen të dhënat në FileZilla, klikojmë në QuickConnect për të provuar nëse kemi
mundësi për qasje direkte në FTP .

Figura 25. Ekzekutimi i komandës “ QuickConnect”
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-Ja u qasëm në Protokolli i Transferimit të Skedave (FTP) ku nga këtu kemi kontrollin e
plotë të FTP-së, si dhe qasjen e plotë në të dhënat e këtij Hostingu.

Figura 26. Qasja e plotë në të dhënat e FTP- së

-Këtu kemi informatat e hostingut që kemi fitu nga https://infinityfree.net/ për realizimin e
këtij simulimi të organziuar nga momenti i parë, vetëm se për shqyrtim dhe testim të një
sulmi

FTP-

Brute

Force

–MetaSploit.

-Gjithashtu fjalorin List.txt kemi formula vetëm sa për simulim.
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6. Diskutime dhe konkluzione
Sulmet kibernetike përfshinë një fushë për të cilën duhet të punojmë dhe studiojmë shumë,
në mënyrë që ti kuptojmë në thelb problemet që mundet të shkaktojë ky fenomen. Pasojat
që mund të vinë nga ky fenomen mund të jenë nga postimet e turpshme në internet deri te
vjedhja e parave nga xhirollogaria. Personat që mund të jenë viktima të këtyre sulmeve
duhet të informohen në mënyrë të saktë dhe të jenë të përgaditur në lidhje me cdo siguri që
ofrohet në treg për këtë fenomen, në mënyrë që ti tejkalojnë sa më lehtë pasojat e
shkaktuara nga sulmet.

Pavarësisht avantazheve dhe zhvillimit të shpejtë që sjell teknologjia, ajo ka treguar se ka
edhe anë të errëta te saj. Përdoruesit e web aplikacioneve shpesh herë nuk janë të
vetëdijshëm për veprimet e tyre, dhe me ane të inxhinierisë sociale, sulmuesi mashtron
përdoruesin që në mënyrë indirekte ai t’i dorëzojë sulmuesit të gjitha të dhënat personale.
Prandaj është e pa mundur për t’i ndaluar plotësisht sulmet, mirëpo duhet të mundohemi t’i
minimizojmë ato sa më shumë.

Meqenëse me zgjerimin e teknologjisë dhe mundësive që na ofron ajo, rritet edhe përdorimi
i internetit, shtohen edhe gjasat për sulme kibernetike, prandaj duhet ta luftojmë këtë gjë
duke u informuar sa më shumë për to, si dhe ti informojmë të tjerët që të mbrohen nga këto
sulme .
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